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®

Klassifizierung offentliche Information fiir Kunden

Diese Kundeninformation biindelt wiederkehrende Angaben fiir die Lie-
feranten- und Dienstleisterpriifung der audatis Services GmbH, Luisen-
str. 1, 32052 Herford und des audatis MANAGER.

Dokumentenzweck Sie dient als standardisierte Informationsquelle und verweist fiir verén-
derliche Leistungsparameter und Nachweise auf die jeweils mal3gebli-
chen Prim&rdokumente.

Stand 11.09.2026
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1 Schnellubersicht

9.

Pruffeld

Primérquelle / Nachweis

Bereitstellung

Leistungsumfang, Ver-
fugbarkeit, Support, War-
tung, Backup, Export

Leistungsbeschreibung / SLA audatis
MANAGER

Download in den
Vertragsdaten im
audatis MANA-
GER moglich

Datenschutz und
Auftragsverarbeitung

AVV einschlief3lich TOM und Unterauf-
tragnehmer

Online im audatis
MANAGER ab-
schlie®bar und
einsehbar

Informationssicherheits-

ISO/IEC 27001:2022 Zertifikat und Zertifi-

Trust Center

MANAGER

management katsanlage
Hostingstandort BITMi ,Software Hosted in Germany* Trust Center

. Geeignetes Testat / Zertifikat zum audatis Tru_st Cen-’.ter le-
Penetrationstest weils verfligbarer

Nachweis

Compliance und Integri-
tat

Code of Conduct der audatis Group

Trust Center

DORA-Vertragsanforder- | Separate DORA-Zusatzvereinbarung, so- | Vertraglich / auf
ungen weit einschlagig Anfrage
Kundenspezifische Nur soweit durch Standardunterlagen Einzelfalloriifun
Zusatzfragen nicht bereits beantwortet P g

2 Zweck, Geltungsbereich und Verwendung

Die audatis Services GmbH stellt diese Kundeninformation zur einheitlichen, aktuellen und
qualitatsgesicherten Beantwortung typischer Fragen im Rahmen von Lieferanten-, IKT-
Dienstleister- und Third-Party-Due-Diligence-Prifungen bereit. Die Angaben beziehen sich
auf die standardmaRige Bereitstellung des audatis MANAGER als Software-as-a-Service-
Lésung und auf die hierflr bestehenden organisatorischen und technischen Rahmenbedin-

gungen.

Diese Kundeninformation ersetzt weder den Hauptvertrag noch die jeweils aktuelle Leis-

audatis

tungsbeschreibung / SLA, den AVV oder sonstige individuell vereinbarte
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Vertragsbestandteile. FUr konkrete Leistungsparameter, datenschutzrechtliche Verpflichtun-
gen und Nachweise sind die jeweils bezeichneten Primardokumente mafgeblich.

Hinweis fiir kundeneigene Fragebodgen: Soweit eine Frage bereits durch diese Kun-
deninformation oder die darin bezeichneten Primardokumente und Nachweise beantwor-
tet wird, verweist audatis grundsatzlich auf die jeweilige Standardinformation. Ergéanzende
kundenspezifische Angaben werden geprift, wenn sie fur die konkrete Dienstleisterbe-
wertung erforderlich und nicht bereits durch vorhandene Unterlagen abgedeckt sind.

3 Anbieterprofil

Merkmal Angabe

Anbieter audatis Services GmbH

Sitz Luisenstr. 1, 32052 Herford, Deutschland

Leistung Bereitstﬁzllung und Betrieb des audatis MANAGER als
SaaS-Lésung

Datenschutzkontakt datenschutz@audatis.de

Supportkontakt support@audatis-manager.de

Unternehmensgruppe audatis Group

4 Beschreibung der IKT-Dienstleistung

Der audatis MANAGER ist eine webbasierte SaaS-L6sung zur Unterstitzung und Dokumen-
tation von Datenschutz-, Compliance- und Informationssicherheitsprozessen. Der konkrete
Funktionsumfang richtet sich nach der gebuchten Version und der jeweils aktuellen Leis-
tungsbeschreibung / SLA.

e Datenschutzmanagement mit Dokumentations-, Aufgaben-, Ma3nahmen- und Nach-
weisfunktionen

¢ Verwaltung und Dokumentation von Auftragsverarbeitungen, Verzeichnissen von Ver-
arbeitungstatigkeiten und technischen und organisatorischen MaRnahmen

e Optionale Nutzung des audatis PORTAL flir E-Learnings und Mitarbeiternachweise

o Optionales Hinweisgebersystem zur vertraulichen Entgegennahme und Bearbeitung
von Hinweisen
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e Optionale Erweiterung ,Compliance + ISMS* zur Dokumentation von Compliance-An-
forderungen, ISMS, Risikomanagement und KI-Compliance

o Weitere optionale Funktionen entsprechend der jeweils aktuellen Leistungsbeschrei-
bung / SLA

Welche Module und Zusatzfunktionen tatsachlich Vertragsgegenstand sind, ergibt sich aus
dem jeweiligen Hauptvertrag und der jeweils aktuellen Leistungsbeschreibung / SLA.

5 Regulatorische Einordnung und DORA

Soweit ein Kunde dem Anwendungsbereich der Verordnung (EU) 2022/2554 (Digital Operati-
onal Resilience Act — DORA) unterliegt und den audatis MANAGER als IKT-Dienstleistung
bezieht, unterstiitzt audatis die kundenseitige Dienstleisterprifung durch standardisierte In-
formationen und — soweit einschlagig — durch eine gesonderte DORA-Zusatzvereinbarung.

Die Bewertung, ob die konkrete Nutzung des audatis MANAGER eine kritische oder wichtige
Funktion oder wesentliche Teile davon unterstutzt, ist durch das jeweilige Finanzunterneh-
men anhand des tatsachlichen Nutzungskontexts und seiner eigenen Risiko- und Kritikali-
tatsbewertung vorzunehmen. audatis nimmt diese kundenspezifische Einordnung nicht pau-
schal vor.

6 Leistungsqualitat, Verfugbarkeit und Support

Die jeweils aktuelle Leistungsbeschreibung — Service Level Agreements (SLA) ist die Primar-
quelle fur den Funktionsumfang sowie fur Verfugbarkeits-, Wartungs-, Support-, Backup- und
Exportregelungen des audatis MANAGER. Ein Download der jeweils aktuellen Fassung ist in
den jeweiligen Kundenvertragsdaten im audatis MANAGER moglich.

Abweichende oder weitergehende Service-Level gelten nur, soweit sie ausdricklich vertrag-
lich vereinbart wurden. Diese Kundeninformation wiederholt bewusst keine veranderlichen
Leistungsparameter aus der SLA.

7 Hosting, Leistungserbringung und Daten-
standorte

Fur den audatis MANAGER liegt das BITMi-Gltesiegel ,Software Hosted in Germany* vor.
Das Gltesiegel dient als Nachweis flr das Hosting des zertifizierten Produkts in Deutsch-
land. Erganzende datenschutzrechtliche Vorgaben zur Verarbeitung personenbezogener Da-
ten ergeben sich aus dem jeweils abgeschlossenen AVV.

Die jeweils aktuellen Unterauftragnehmer und die hierflir mafigeblichen datenschutzrechtli-
chen Regelungen ergeben sich aus dem im audatis MANAGER abgeschlossenen AVV. So-
weit regulierte Kunden zusatzliche Standortangaben fir ihre IKT-Drittparteien-Dokumentation
bendtigen, werden diese innerhalb der separaten DORA-Zusatzvereinbarung, soweit ein-
schlagig, bereitgestellt.
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8 Informationssicherheitsmanagement

Die audatis Group betreibt ein nach ISO/IEC 27001:2022 zertifiziertes Informationssicher-
heitsmanagementsystem. Der Zertifizierungsumfang umfasst unter anderem Entwicklung,
Betrieb und Support der eigenen Softwarelésung sowie Cybersecurity-Assessments und Pe-
netrationstests. Die Zertifikatsanlage weist die audatis Services GmbH am Standort Herford
als vom Geltungsbereich erfassten Standort aus.

e ISO/IEC 27001:2022 Zertifizierung durch TUV Rheinland Cert GmbH

e Informationssicherheitsmanagement mit internen Kontroll- und Auditmechanismen
¢ Incident-Response-Prozesse zur Behandlung von Sicherheitsvorfallen

¢ Regelmalige Schulungs- und Sensibilisierungsmalinahmen

e Schwachstellenanalysen und Penetrationstests

Das ISO-Zertifikat und die zugehorige Zertifikatsanlage werden im Trust Center als Nach-
weise bereitgestellt. Einzelheiten zu technischen und organisatorischen Malinahmen im
Rahmen der Auftragsverarbeitung ergeben sich aus dem AVV einschlieldlich TOM.

9 Zugriffsschutz, Berechtigungen und
Verschlusselung

Fir den audatis MANAGER bestehen technische und organisatorische Ma3nhahmen zum
Schutz von Vertraulichkeit, Integritat und Verfligbarkeit. Dazu gehdren insbesondere rollen-
basierte Berechtigungsmechanismen, Schutz privilegierter Zugange, verschliisselte Ubertra-
gung und — abhangig von der jeweiligen Funktion — zusatzliche Schutzmechanismen fir ge-
speicherte Inhalte.

Die jeweils aktuellen und mafigeblichen Detailangaben zu Authentifizierung, Berechtigungs-
management, Verschlisselung, Mandantentrennung und weiteren technischen und organi-
satorischen Malinahmen ergeben sich aus dem AVV einschlieRlich TOM sowie, soweit leis-
tungsbezogen, aus der jeweils aktuellen SLA. Diese Kundeninformation wiederholt diese
veranderlichen EinzelmalRnahmen bewusst nicht vollstandig.

10 Schwachstellenmanagement und Penetra-
tionstests

Fir den audatis MANAGER werden Schwachstellenanalysen und Penetrationstests im Rah-
men des Informationssicherheitsmanagements durchgefihrt. Geeignete Testate oder Zertifi-
kate werden im Trust Center bereitgestellt, soweit ein aktueller Nachweis verflgbar ist.

Detaillierte technische Prufberichte sind aus Grinden der Informationssicherheit nicht Be-
standteil der standardmaRigen Kundenunterlagen. Bei regulatorisch begrindeten Anforde-
rungen an weitergehende Nachweise erfolgt eine Einzelfallprifung unter Berticksichtigung
von Vertraulichkeit und Sicherheitsinteressen.
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11 Backup, Wiederherstellung und Business
Continuity

Fir den audatis MANAGER bestehen Malinahmen zur Datensicherung, Wiederherstellung
und Notfallvorsorge. Die jeweils geltenden Backup-, Wiederherstellungs- und Verfligbarkeits-
regelungen ergeben sich aus der aktuellen Leistungsbeschreibung / SLA. Erganzende tech-
nische und organisatorische Malnahmen zum Schutz personenbezogener Daten ergeben
sich aus dem AVV einschlie3lich TOM.

Verbindliche RTO- oder RPO-Werte gelten nur, soweit diese ausdricklich vertraglich verein-
bart wurden. Konkrete Backup-Intervalle, Vorhaltezeiten und sonstige veranderliche Be-
triebsparameter werden in dieser Kundeninformation bewusst nicht wiederholt.

12 Datenexport, Vertragsende und Loschung

Die flr den audatis MANAGER verfugbaren Export- und Sicherungsmdglichkeiten ergeben
sich aus der jeweils aktuellen Leistungsbeschreibung / SLA. Nach Beendigung des Vertrags-
verhaltnisses richten sich Rickgabe, Sicherung und Léschung von Kundendaten nach den
jeweils anwendbaren vertraglichen Regelungen, insbesondere SLA und — soweit personen-
bezogene Daten betroffen sind — AVV.

Diese Kundeninformation begriindet keine eigenstandigen zusatzlichen Aufbewahrungs-, Ex-
port- oder Léschfristen.

13 Incident Management und Kundenkommu-
nikation

audatis unterhalt Prozesse zur Behandlung von Sicherheits- und Datenschutzvorfallen. Da-
tenschutzrechtliche Informations- und Unterstutzungspflichten ergeben sich aus dem AVV.
Die fur technische Stérungen mafigeblichen Supportkandle und Reaktionszeiten ergeben
sich aus der jeweils aktuellen SLA.

Soweit fur regulierte Kunden zusatzliche DORA-bezogene Melde- und Unterstlitzungsrege-
lungen erforderlich sind, werden diese in der jeweiligen DORA-Zusatzvereinbarung geregelt.

14 Datenschutz und Auftragsverarbeitung

Fur Verarbeitungstatigkeiten im Auftrag wird ein AVV gemaR Art. 28 DS-GVO bereitgestellt.
Der AVV kann im audatis MANAGER elektronisch abgeschlossen und dort eingesehen wer-
den. Er enthalt insbesondere Regelungen zu Gegenstand und Dauer der Verarbeitung, Da-
tenarten und Kategorien betroffener Personen, technischen und organisatorischen Mafinah-
men, Kontrollrechten, Unterauftragnehmern sowie Unterstitzungspflichten.

e Betrieblicher Datenschutzbeauftragter; Kontakt: datenschutz@audatis.de
e Technische und organisatorische Ma3nahmen als Bestandteil des AVV
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e Verzeichnis der Auftragsverarbeitung und Beschreibung der verarbeiteten Daten im
AVV

e Regelungen zu Unterauftragnehmern einschlieRlich Anderungs- und Kontrollmecha-
nismen

¢ Regelungen zur Unterstiitzung bei Datenschutzverletzungen und Betroffenenrechten

15 Governance, Compliance und Integritat

Der Code of Conduct der audatis Group dokumentiert die gruppenweiten Grundsatze fir
rechtmafiges und integres Verhalten. Er enthalt insbesondere Regelungen zu Rechtskonfor-
mitat, Arbeitsbedingungen und sozialer Verantwortung, Gleichbehandlung, Umwelt und
Nachhaltigkeit, Datenschutz und Schutz von Geschaftsgeheimnissen, fairem Wettbewerb,
Interessenkonflikten sowie Korruptions- und Bestechungspravention.

Der Code of Conduct ist als offentliche Information klassifiziert und wird im Trust Center be-
reitgestellt.

16 Umfang standardisierter Nachweise und
Vertraulichkeit

Zur Gewahrleistung konsistenter und qualitatsgesicherter Informationen stellt audatis vorran-
gig standardisierte Nachweise zur Verfigung. Nicht 6ffentliche interne Unterlagen werden
grundsatzlich nicht standardmafig an Kunden herausgegeben.. Hierzu zahlen insbesondere
detaillierte technische Sicherheitsberichte, interne Konfigurationen, vollstandige Penetrati-
onstestberichte, interne Unternehmensplanungen und sonstige vertrauliche Geschaftsunter-
lagen.

Besteht fur einen Kunden aufgrund konkreter gesetzlicher, aufsichtsrechtlicher oder vertragli-
cher Anforderungen ein dartiber hinausgehender Informationsbedarf, prift audatis Art, Um-
fang und geeignete Form des Nachweises im Einzelfall. Dabei werden das berechtigte
Prufinteresse des Kunden sowie Informationssicherheits-, Vertraulichkeits- und Geschaftsge-
heimnisinteressen bertcksichtigt.

17 Referenzdokumente und Bereitstellung

Dokument / Nachweis Zweck Bereitstellung

Download in den
Vertragsdaten im
audatis MANA-
GER maoglich

Leistungsbeschreibung — Service | Funktionsumfang, Verfugbarkeit,
Level Agreements (SLA) audatis | Support, Wartung, Backup, Ex-
MANAGER port
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9.

audatis

Dokument / Nachweis

Zweck

Bereitstellung

AVV audatis MANAGER

Auftragsverarbeitung, TOM, Un-
terauftragnehmer, Datenschutz-
rechte

Online im audatis
MANAGER ab-
schlielBbar und
einsehbar

ISO/IEC 27001:2022 Zertifikat

Nachweis Informationssicher-
heitsmanagement

Trust Center

Anlage zum ISO/IEC 27001 Zer-
tifikat

Nachweis Geltungsbereich /
Standorte einschlief3lich audatis
Services GmbH

Trust Center

BITMi ,Software Hosted in Ger-
many"*

Nachweis Hosting des audatis
MANAGER in Deutschland

Trust Center

Penetrationstest-Testat audatis
MANAGER

Nachweis durchgefiihrter Pene-
trationstest

Trust Center / je-
weils verfligbarer
Nachweis

Code of Conduct audatis Group

Governance-, Compliance- und
Integritatsgrundsatze

Trust Center

DORA-Zusatzvereinbarung

Vertragliche DORA-Mindestan-
forderungen, soweit einschlagig

Separat / auf
Anfrage

18 Dokumentenpflege

Diese Kundeninformation wird bei wesentlichen Anderungen ihrer eigenen Aussagen oder
der zugrunde liegenden Dokumentenarchitektur Uberprift und bei Bedarf aktualisiert. Veran-
derungen einzelner Leistungsparameter, technischer Malinahmen oder Nachweise werden
grundsatzlich in den hierfur vorgesehenen Primardokumenten gepflegt und erfordern nicht
automatisch eine Aktualisierung dieser Kundeninformation.
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