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Zusammenfassung

Durch das Urteil des Européaischen Gerichtshofs (EuGH Urteil vom 14. Mai 2019, Az. C-
55/18) bekommt das Thema Arbeitszeiterfassung in Deutschland eine neue Bedeutung. Ar-
beitgeber stehen nun in der Pflicht, die Arbeitszeit ihrer Mitarbeiter mit Hilfe von Arbeits-
zeiterfassungssystemen zu protokollieren. Der Fortschritt der Digitalisierung und die sich
dadurch verandernden Gegebenheiten in Organisationen, wie bspw. die Moglichkeit zum
Home-Office, haben die altbewahrte Stempeluhr bereits aus einem Grol3teil der Unterneh-
men verbannt. An ihre Stelle treten nun digitale Arbeitszeiterfassungssysteme. Ob per Chip,
Transponder, Webanwendung oder Apps, die Mdglichkeiten an Technologien der digitalen
Arbeitszeiterfassung sind grof3.

Bei all dem sollten jedoch die datenschutzrechtlichen Vorschriften nicht auRer Acht gelassen
werden, denn die im Arbeitszeiterfassungssystem gespeicherten Daten stellen regelmafig
personenbezogene Daten dar. Daher stehen auch Mitarbeitervertretungen einer unburokrati-
schen Einfuhrung haufig aus Datenschutzaspekten kritisch gegeniiber.

Problemstellung

Der Einsatz digitaler Erfassungssysteme birgt ein nicht zu vernachlassigendes Risiko des
Missbrauchs von Daten durch unbefugte Dritte sowie interne Stellen, sofern keine ausrei-
chenden technischen und organisatorischen Mafinahmen getroffen worden sind. Insbeson-
dere bei Cloud-basierten Erfassungssystemen, ist besonders auf die Sicherstellung der
Schutzziele des Art. 32 DS-GVO, Vertraulichkeit, Verflgbarkeit und Integritat, zu achten, um
die Mdglichkeit eines Missbrauchs auszurdumen. Die digitale Arbeitszeiterfassung birgt zu-
dem die Gefahr der Totaliberwachung von Beschéftigten, da die Systeme heutzutage in der
Lage sind, viel umfassendere personenbezogene Daten verarbeiten zu kdnnen als Arbeits-
zeitdaten. Hierzu kénnen auch sensible Daten gem. Art. 9 DS-GVO zahlen, welche beson-
ders schitzenswert sind. Insbesondere beim Einsatz mobiler Apps kdnnen haufig Standort-
daten des Smartphones verarbeitet werden, womit eine Verhaltensiuberwachung der Be-
schéftigten moglich wird. Dies kann bei Beschwerden von Beschatftigten oder Priifungen
durch die Aufsichtsbehdrden zu empfindlichen Geldstrafen oder Unmut in der Belegschaft
und Mitarbeitervertretung fuhren.

Lésungsansatz zur digitalen Arbeitszeiterfassung in 10 Schritten

Aufgrund der Diversitat der Systeme und Unternehmen, stellt der nachfolgend skizzierte L6-
sungsansatz nur eine Ubersicht der MaRnahmen dar, die im Hinblick auf den Datenschutz
bei der Einfihrung eines digitalen Arbeitszeiterfassungssystems beachtet werden sollten.
Fur eine individuelle Losung nehmen Sie gern Kontakt zu uns auf.

1. Auswahl eines geeigneten Arbeitszeiterfassungssystems:
e Bei der Auswahl eines fir Ihr Unternehmen geeigneten Systems sollten zunéchst fol-
gende Fragestellungen mit dem Anbieter abgeklart werden:

o Entspricht das System den Anforderungen von Privacy by Design und Privacy by
Default?

o Wie erfolgt beim Einsatz einer webbasierten Losung die Sicherstellung der
Schutzziele gem. Art. 32 DS-GVO (Verfugbarkeit, Vertraulichkeit, Integritat)?

o Erfullt das System die Einhaltung des Grundsatzes der Datenminimierung?

o Verfugt das System Uber eine Loschfunktion, sodass die Einhaltung des Grund-
satzes der Speicherbegrenzung gewahrt wird?

o Speichert das System neben Arbeitszeitdaten erweiterte Daten, z.B. Standortda-
ten, wodurch umfassende Rechteverwaltungen und Regelungen erforderlich sind,
die festlegen, unter welchen Voraussetzungen der Arbeitgeber auf den Standort
des Arbeitnehmers zugreifen darf?
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2. Mitbestimmungsrechte des Betriebsrates beachten [sofern vorhanden]:

e Die Einfihrung einer digitalen Arbeitszeiterfassung stellt einen Mitbestimmungspflichti-
gen Sachverhalt gem. § 87 Abs. 1 Nr. 6 BetrVG dar.

e Unterrichten Sie ihren Betriebsrat von der Einfihrung einer digitalen Arbeitszeiterfas-
sung. Legen Sie ihm die in Frage kommenden Systeme vor und erlautern Sie ihre
Funktionsweisen.

e SchlieRen Sie eine Betriebsvereinbarung, welche die Einfiihrung, Nutzung und Weiter-
entwicklung des digitalen Arbeitszeiterfassungssystems regelt (wichtiger Regelungsbe-
standteil: Regelungen zur Verwendung von Zeiterfassungs-Apps auf privaten Endgera-
ten).

3. Datenschutz- und IT-Sicherheitsbeauftragten einbeziehen [sofern vorhanden]:
¢ Unterrichten Sie ihren Datenschutzbeauftragten und Informationssicherheitsbeauftrag-

ten von der Einflhrung eines digitalen Arbeitszeiterfassungssystems und fuhren Sie
die néchsten Schritte gemeinsam mit beiden Parteien durch.

4. Datenschutzvereinbarungen beim Einsatz eines Dienstleisters abschlie3en:
e Prifen Sie das Vertragsverhaltnis: handelt es sich um eine Auftragsverarbeitung gem.
Art. 28 DS-GVO oder eine gemeinsame Verantwortung gem. Art. 26 DS-GVO?
e Schlie3en Sie die erforderlichen Vereinbarungen (Auftragsverarbeitungsvereinbarung
oder Vereinbarung zur gemeinsamen Verantwortlichkeit) ab.
e Sichern Sie Ubermittlungen personenbezogener Daten ins Drittland zusétzlich ab, in-
dem Sie EU-Standardvertragsklauseln abschlie3en.

5. Verarbeitungstatigkeit und Empfanger dokumentieren:

o Definieren Sie im Rahmen der Dokumentation Ihrer Arbeitszeiterfassung als Verarbei
tungstatigkeit gem. Art. 30 Abs. 1 DS-GVO auch die Empfanger der Daten.

e Diese kdnnen innerhalb und auRRerhalb des Unternehmens liegen (z.B. interne Abtei-
lungen, Auftragsverarbeiter, Mitarbeiter selbst).

6. Berechtigungskonzept erstellen:

o Erstellen Sie ein umfassendes Berechtigungskonzept, welches die notwendigen Be-
rechtigungen nach dem Need-to-Know-Prinzip vergibt.

7. Transparente Information der Beschéftigten:

e Informieren Sie lhre Beschéftigten Uber die mit der digitalen Arbeitszeiterfassung ein-
hergehende Datenverarbeitung gem. Art. 12 ff. DS-GVO z.B. im Intranet.

8. Geeignete technische und organisatorische Mal3hahmen ergreifen:

e Stellen Sie sicher, dass in Abstimmung mit Ihrer IT-Abteilung oder dem Dienstleister,
angemessene und nachweisbar wirksame Maflinahmen zum Schutz der Daten und
Systeme getroffen werden (z.B. Verschliisselung der Daten bei Ubermittlung an das
betriebliche IT-System, Zugriffsrechte, Verfiigbarkeit der Server).

9. Regelungen fur Mitarbeiter definieren:
e Sofern kein Betriebsrat vorhanden ist, erstellen Sie Regelungen fir Mitarbeiter, was
beim Einsatz der Arbeitszeiterfassung zu beachten ist und legen Sie diese in Ihren Re-
gelwerken fest. Alternativ sollte eine Betriebsvereinbarung dartber getroffen werden.

10. Durchfiuhrung einer Datenschutz-Folgenabschétzung prifen:

e Sofern Ihr System besonders schitzenswerte Daten verarbeitet, kann die Durchftih-
rung einer Datenschutz-Folgenabschatzung gem. Art. 35 DS-GVO vor Einflihrung des
Systems erforderlich werden.
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Haben Sie noch Fragen?

Wir haben versucht, alle wichtigen Aspekte in unserem Whitepaper mdglichst verstandlich
aufzubereiten.

Sollten Sie dennoch Fragen oder Beratungsbedarf haben, nehmen Sie gerne mit uns Kon-
takt auf.

Wir unterstiitzen Sie gerne bei der Einfilhrung von digitalen Arbeitszeiterfassungssystemen
und der Beantwortung aller Fragen in Bezug auf die pragmatische Umsetzung des Daten-
schutzes und der Informationssicherheit.

Die audatis Consulting GmbH ist als Beratungsunternehmen auf die Bereiche Datenschutz
und Informationssicherheit spezialisiert und betreut Kunden im In- und Ausland bereits seit
2011.

Neben der Stellung des externen Datenschutzbeauftragten begleiten und beraten wir Unter-
nehmen, éffentliche Stellen und kirchliche Einrichtungen bei der Umsetzung des Datenschut-
zes, der Informationssicherheit und der Digitalisierung.

Als Teil der audatis Group hat die audatis Consulting GmbH Ihren Sitz im ostwestfélischen
Herford und betreibt eine Niederlassung in Potsdam.
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